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Приложение 5
к постановлению администрации города

от 05.08.2013 г. №2662
ИНСТРУКЦИЯ

по работе пользователей в информационных системах администрации города Барнаула

1. Общие положения

1.1. Данная инструкция определяет общие принципы работы пользователей в информационных системах (далее – ИС) администрации города Барнаула (далее – администрация города) при обработке общедоступной информации.
1.2. Пользователи ИС несут персональную ответственность за свои действия.
2. Порядок работы пользователей в ИС
2.1. Пользователь ИС имеет право в рабочее время решать поставленные ему задачи в соответствии с полномочиями доступа к ИС.
2.2. Пользователь ИС отвечает за правильность включения и выключения персонального компьютера (далее – ПК), входа в ИС и действия при работе в ИС.
2.3. Перед началом работы со съемными носителями информации пользователь ИС обязан проверить их на наличие вирусов с использованием антивирусного ПО, установленного в ИС, в соответствии с Инструкцией по проведению антивирусного контроля в информационных системах администрации города Барнаула. В случае обнаружения вирусов пользователь ИС обязан сообщить о данном факте в отдел информатизации.

3. Ограничения в работе пользователя ИС

3.1. В процессе работы пользователю ИС запрещается:

осуществлять попытки несанкционированного доступа к ресурсам ИС;

подменять своими действиями функции администратора по изменению полномочий доступа к ресурсам ИС;
оставлять ПК с незавершенным сеансом. При отсутствии визуального контроля за ПК доступ к ПК должен быть немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>;
допускать посторонних лиц к ПК;

сообщать (или передавать) посторонним лицам аутентифицирующую информацию;

самостоятельно устанавливать или модифицировать ПО, непосредственно несвязанное со служебной деятельностью;
изменять установленный алгоритм функционирования технических средств или программного обеспечения ИС;
работать на ПК при обнаружении неисправности;

вносить изменения в конструкцию, конфигурацию, размещение ПК и другие узлы ИС;

использовать ресурсы ИС для осуществления деятельности несвязанной со служебными обязанностями;

предпринимать какие-либо действия, направленные на нарушение работы сетевого оборудования и разрушение ресурсов ИС.

4. Ответственность
4.1. Ответственность за допуск пользователя к ресурсам ИС и установленные ему полномочия несет руководитель органа местного самоуправления.
4.2. Пользователи ИС, нарушившие требования Положения по защите общедоступной информации в ИС администрации города, несут дисциплинарную, административную и уголовную ответственность в соответствии с действующим законодательством Российской Федерации и внутренними организационными распорядительными документами.
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