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КОМИТЕТ ПО ЗЕМЕЛЬНЫМ РЕСУРСАМ И ЗЕМЛЕУСТРОЙСТВУ ГОРОДА БАРНАУЛА
Инструкция 
по организации парольной защиты 
в автоматизированной системе  и информационных системах персональных данных

Перечень использованных сокращений, единиц и терминов

	АИБ
	–
	администратор информационной безопасности

	АС
	–
	автоматизированная система

	ИС
	–
	информационная система

	АС и ИСПДн
	–
	информационная система персональных данных

	КИ
	–
	конфиденциальная информация


	ЛВС
	–
	локальная вычислительная сеть

	НСД
	–
	несанкционированный доступ

	ПДн
	–
	персональные данные

	ПО
	–
	программное обеспечение


Администратор информационной безопасности – специалист или группа специалистов организации, осуществляющих контроль за обеспечением защиты информации в АС, а также осуществляющие организацию работ по выявлению и предупреждению возможных каналов утечки информации, потенциальных возможностей осуществления НСД к защищаемой информации.
1. Общие положения 

1.1. Настоящая Инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаления учетных записей пользователей) в автоматизированной системе (АС) и информационных системах персональных данных (ИСПДн) в комитете по земельным ресурсам и землеустройству города Барнаула (далее – Комитет), а также контроль за действиями пользователей и обслуживающего персонала системы при работе с паролями.

1.2. Идентификация/аутентификация пользователей осуществляется посредством использования паролей, при технической возможности  - средствами усиленной аутентификации.

1.3. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей во всех подсистемах АС и ИСПДн Комитета и контроль за действиями исполнителей и обслуживающего персонала системы при работе с паролями возлагается на АИБа.

2. Порядок организации работы пользователя АС и ИСПДн с использованием пароля

2.1. Доступ к защищаемым информационным активам Комитета должен производиться с использованием персональных учетных записей и периодически сменяемых буквенно-цифровых паролей, удовлетворяющих следующим требованиям: 

 пароль содержит не менее шести символов, включая буквы обоих регистров и цифры;

 не является словом, присутствующим в словарях, или профессиональным термином, в т. ч. набранным в другой раскладке клавиатуры;

 не основывается на семейной, служебной и другой легко доступной информации (фамилии, имена, даты рождения, клички животных, автомобильные и телефонные номера, названия организаций, адреса сайтов и т. п.);

 не содержит легко угадываемые последовательности символов (123456, aaabbb, qwerty, q1w2e3 и т. п. );
 не совпадает с номером помещения, названием подразделения, месяцем (312313, бухгалтерия, январь, март2011);
2.2. одним из способов создания безопасных, но легко запоминающихся паролей является кодирование стихотворной строки или осмысленного утверждения. Так, пароль, созданный на основе фразы: "Вот один пример надежного и запоминающегося пароля", может быть таким: "VotlPN&ZP".

2.3. Временный пароль, создаваемый при заведении учетной записи или смене забытого пароля, должен быть уникальным, передаваться способом, исключающим доступ к нему других лиц, и быть сменен пользователем при первом обращении к активу. Пароли, предустановленные производителем, должны сменяться до начала эксплуатации актива.
2.4. Пользователям запрещается:

 сообщать свой персональный пароль другим лицам или записывать его на материальных носителях, доступных для других лиц (кроме предусмотренных случаев сохранения паролей ключевых учетных записей владельцем информационного актива);

 сохранять пароль в программно-технических средствах в открытом виде или использовать средства его автоматического ввода;

 использовать легко угадываемый алгоритм смены пароля (например, F%1hTR8 -* F%2hTR8 -> F%3hTR8, или F%1hTR8 -* Fl%hTR8 -* F1h%TR8 и др.);

 использовать учетные записи других лиц; 

 использовать вне Комитета пароли, совпадающие с паролями доступа к его информационно-технологическим активам; 
 использовать в качестве паролей примеры, приведенные в Инструкции.

3. Порядок резервирования паролей

3.1. Резервирование паролей в Комитете не предусмотрено.
4. Порядок смены паролей

4.1. Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одного раза в три месяца.

4.2. Внеплановая смена личного пароля или удаление учетной записи пользователя АС проводится в случае прекращения его полномочий (увольнение, переход на другую работу внутри территориального органа организации и т.п.) производится АИБом немедленно после окончания последнего сеанса работы данного пользователя с системой. Ответственность за своевременное предоставление сведений о перемещении сотрудников несет секретарь – ответственный за кадровую службу.
4.3. Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу внутри территориального органа организации и другие обстоятельства) АИБа.

4.4. В случае компрометации личного пароля пользователя АС и ИСПДн проводится внеплановая смена пароля в зависимости от полномочий владельца скомпрометированного пароля.
5. Заключительные положения

5.1. Повседневный контроль за действиями исполнителей и обслуживающего персонала системы при работе с паролями, соблюдением порядка их смены, хранения и использования возлагается на руководителей подразделений Комитета, периодический контроль – возлагается на АИБа. 

5.2. В зависимости от критичности информационно-технологического актива, его владельцем могут быть установлены более высокие требования к сложности пароля и периодичности смены.

5.3. Процессы создания, изменения, использования, блокирования, удаления учетных записей, а также смены паролей должны быть регламентированы, протоколироваться и контролироваться. 
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