[image: ]Обманом мошенники получают доступ в личный кабинет сервиса «Госуслуги» и Вашим персональным данным с целью подачи заявок в кредитные учреждения на выдачу займов и хищения средств
Игнорируйте!
По такой схеме работают 
только мошенники
Вас обманывают! 
Должностные лица государственных органов не вправе совершать такие действия по телефону 
Прокуратура Алтайского края информирует!
Ежегодно от действий «телефонных мошенников»
страдает около 7 тысяч жителей Алтайского края, 
причиненный ущерб составляет порядка 2 млрд. рублей
Вам позвонили и предложили какую-либо услугу, для подтверждения которой необходимо назвать код из поступившего смс-сообщения, персональные данные (продление тарифа на услуги связи, прохождение диспенсеризации, возмещение налоговых платежей, замена счетчика или домофона и т.п.)
Вам поступило сообщение от сотрудника правоохранительного органа, который сообщил о возбуждении в отношении Вас уголовного дела в связи с переводом с Вашего счета денежных средств на иностранные счета/финансирование терроризма/Украины и т.п.
Вам сообщают о попытке неизвестных оформить на Вас заем. Требуют срочно взять кредиты и перевести деньги

Важно знать! 
Распространенной схемой дистанционного мошенничества является введение граждан в заблуждение относительно необходимости продажи жилья, транспортного средства для обеспечения их сохранности
Что делать?
Сообщить о предполагаемой сделке родственникам и посредникам при заключении договора (нотариусу, риэлтеру, сотруднику МФЦ, дилерского центра).

Если Вы уже стали жертвой мошенников и передали/перевели им денежные средства, незамедлительно обратитесь в органы полиции и в кредитное учреждение, в котором открыт Ваш лицевой счет. Сотрудничество с мошенниками не вернет сбережения, но может повлечь привлечение Вас к уголовной ответственности в качестве соучастника (исполнителя) преступления.
Прекратите разговор! 
Безопасных счетов не существует. Это мошенники, которые пытаются похитить Ваши средства
Прекратите разговор. Позвоните родным и знакомым

По телефону Вам сообщают, что ваш родственник попал в аварию, совершил преступление. Требуют оплатить залог, штраф, дать взятку

Вам звонят и сообщают о совершении противоправных действий с Вашими средствами, необходимости перевода их на безопасный счет
[bookmark: _GoBack]Будьте бдительны!
Будьте внимательны!
Вы можете стать жертвой финансовой пирамиды и псевдо брокеров


Вам предлагают поучаствовать в торговле на бирже, выгодно инвестировать денежные средства, обещая получение сверхдохода в короткий срок
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