Актуальные вопросы о новых способах мошенничеств  в информационно-телекоммуникационной сфере, в том числе «Интернет»,   телефонные мошенничества 

Прокурора Железнодорожного района г.Барнаула  информирует::
В настоящее время количество способов  неустанно растет, но все они по своей сути сводятся к тому, что мошенники пытаются разузнать (выведать) информацию о Ваших индивидуальных персональных данных, в том числе о точном месте жительства, о наличии счетов, карт, и  соответственно о их кодах и паролях и т.д., которые несомненно не следует сообщать. 

Так, следует предостеречься, когда:
-  Вам звонят сотрудники банка и сообщают о совершении противоправных действий с Вашими средствами, необходимости перевода их на безопасный счет ;
- когда Вам звонят сотрудники организаций, оказывающих помощь в списании Ваших долгов;
 - когда звонят и предлагают «бесплатно» поучаствовать в акциях, пройти бесплатные курсы и обследования, для чего необходимо сообщить Ваши персональные и индивидуальные данные;
- Вам сообщают о попытке неизвестных оформить на Вас заем.
Требуют срочно взять кредиты и перевести деньги.
- Вам звонят из правоохранительных органов с просьбой об участии в выявлении преступника, который похищает средства с банковских счетов.
- Вам предлагают вложить средства в рынок ценных бумаг, обещают высокую доходность от биржевой торговли. 
- На сайте объявлений Вас пытаются убедить, что готовы внести предоплату, оплатить покупку, для этого необходимы данные вашей карты.
- По телефону Вам сообщают, что ваш родственник попал в аварию, совершил преступление. Требуют оплатить залог, штраф, дать взятку.
При телефонном разговоре злоумышленники используют различные способы психологического воздействия, чтобы ввести Вас в заблуждение и получить доступ к Вашему счету. Использование современных технологий дает им возможность подмены входящего номера телефона, в том числе на номера органов полиции, ФСБ и иных госучреждений.
Запомните: Любая просьба о передаче сведений о Вашей банковской карте, сообщений мобильного банка, переход по неизвестной ссылке в сети Интернет, QR-коду для оформления кредита, перечислении средств – это попытка хищения Ваших денег.

Прекратите разговор! Безопасных счетов не существует. Это мошенники, которые пытаются похитить Ваши средства.
Игнорируйте! По такой схеме работают только мошенники!
Вас обманывают! Должностные лица государственных органов не вправе совершать такие действия по телефону.
Убедитесь, что организация зарегистрирована в РФ, имеет лицензию на такую деятельность. Будьте внимательны - Вы общаетесь с мошенником! Прекратите разговор. Позвоните родным и знакомым!
                                            .

