РЕГЛАМЕНТ РЕЗЕРВНОГО КОПИРОВАНИЯ


Приложение №5

к Приказу № 43р

от «27» марта 2015 г
РЕГЛАМЕНТ
резервного копирования информации
в комитете по земельным ресурсам и землеустройству города Барнаула.
1. Общие положения.
Настоящий Регламент проведения резервного копирования (восстановления) программ и данных, хранящихся на серверах автоматизированной системы (АС) Комитета по земельным ресурсам и землеустройству города Барнаула (далее – Комитет ) разработан с целью:

· определения порядка резервирования данных для последующего восстановления работоспособности АС  при полной или частичной потере информации, вызванной сбоями или отказами аппаратного или программного обеспечения (ПО), ошибками пользователей, чрезвычайными обстоятельствами (пожаром, стихийными бедствиями и т.д.);

· определения порядка восстановления информации в случае возникновения такой необходимости;

· упорядочения работы должностных лиц, связанной с резервным копированием и восстановлением информации

В настоящем документе регламентируются действия при выполнении следующих мероприятий:

· Резервное Копирование.
· Контроль Резервного Копирования.
· Хранение Резервных Копий.
· Полное или Частичное восстановление данных и приложений.

Резервному Копированию подлежит информация следующих основных категорий: 
· Информация, необходимая для  восстановления серверов и систем управления базами данных (СУБД).
· Персональные профили пользователей сети.
· Информация автоматизированных систем, в т.ч. баз данных.
· Рабочие копии установочных компонентов ПО рабочих станций.
· Регистрационная информация системы информационной безопасности  (ИБ) АС.

Машинным носителям информации, содержащим резервную копию, присваивается гриф конфиденциальности по наивысшему грифу содержащихся на них сведений в соответствии с «Перечнем сведений конфиденциального характера» комитета.
2. Порядок резервного копирования.

Резервное копирование АС производится на основании следующих данных:

· состав и объем копируемых данных, периодичность проведения резервного копирования (из Перечня резервируемых данных - по форме, приведенной в форма №1);

· максимальный срок хранения резервных копий -3 месяца;

· хранение 3-х следующих архивов:
· архив на 5-е и 20-е число текущего месяца;
· архив среда-четверг текущей недели;
· архив сделанный в текущую ночь.
Система резервного копирования должна обеспечивать производительность, достаточную для сохранения информации, указанной в Перечне (форма №1), в  установленные сроки и с заданной периодичностью. Методика проведения резервного копирования описана в форме №3.

О выявленных попытках несанкционированного доступа (НСД) к резервируемой информации, а также иных нарушениях ИБ произошедших в процессе резервного копирования, АИБ сообщает председателю комитета 
3. Контроль результатов резервного копирования.
Контроль результатов всех процедур резервного копирования осуществляется ответственными должностными лицами, указанными в форме № 2, в срок до 17 часов рабочего дня, следующего за установленной датой выполнения этих процедур. В случае обнаружения ошибки ответственной лицо сообщает АИБу до 17 часов текущего рабочего дня. На протяжении периода времени, когда система резервного копирования находится в аварийном состоянии, должно осуществляться ежедневное копирование информации, подлежащей резервированию, с использованием средств файловых систем серверов, располагающих необходимыми объемами дискового пространства для её хранения.

4. Ротация носителей резервной копии.
Система резервного копирования должна обеспечивать возможность периодической замены (выгрузки) резервных носителей без потерь информации на них, а также обеспечивать восстановление текущей информации АС в случае отказа любого из устройств резервного копирования.

В случае необходимости замены испорченных носителей информации новыми системный администратор  заблаговременно за 10 рабочих дней согласовывает с Администратором информационной безопасности (АИБ) спецификации новых носителей информации. Все процедуры по загрузке, выгрузке носителей из системы резервного копирования, а также перемещение их, осуществляются системный администратор в присутствии АИБа.

В качестве новых носителей информации допускается повторное использование тех, у которых срок хранения содержащейся информации истек.

Конфиденциальная информация (КИ) с носителей, которые перестают использоваться в системе резервного копирования, должна стираться с составлением Акта. 

5. Восстановление информации из резервных копий.
В случае необходимости восстановление данных из резервных копий производится на основании Заявки владельца информации на имя системный администратора.
После поступления заявки, восстановление данных осуществляется в максимально сжатые сроки, ограниченные техническими возможностями системы, но не более одного рабочего дня. 

Форма №1
Перечень резервируемой информации.
Адрес хранения информации \\Srv-2008\D\1C-Base \.
Все Резервные Копии копируются в \\ Srv-2008\F\arhiv, \\ Serv\E\arh (внешнее хранилище).
Указать в таблице все резервируемые данные. При необходимости дополнить таблицу.

.

  
Форма №2
Список лиц ответственных за резервное копирование.
1. Администратор информационной безопасности – начальник отдела АСУ.
2. Системный администратор – главный специалист отдела АСУ.
Форма №3
Методика резервного копирования

Для организации системы резервного копирования используются штатные средства ОС и используемого ПО. С целью оптимизации расходов на развёртывание системы резервного копирования, запись резервной копии осуществляется на внешний носитель.

С помощью указанного ПО выполняются такие действия, как задание режимов и составление расписания резервного копирования клиентов, проводится контроль за состоянием выполнения заданий, запускаются процедуры восстановления информации.
Для снижения совокупной нагрузки на информационную систему все операции по резервированию информации проводятся в ночное время. Существуют три набора резервных копий:
1. Месячный набор. Записывается информация (Образ-файл, содержащий в себе полную копию содержания и структуры) на первые числа текущего месяца. Срок хранения –2 месяца. Хранится на внешнем жёстком диске и съёмном жёстком диске, который по отдельному расписанию выносится за пределы офиса.

2. Двухнедельная копия. Записывается данные за две недели. Срок хранения – 1 месяц. Хранится на внешнем жёстком диске и съёмном жёстком диске, который по отдельному расписанию выносится за пределы офиса.
3. Ежедневная копия. Записывается ежесуточно. Срок хранения – 1 месяц. Записывается на внешнем жёстком диске. 

Различаются три принципиально разных источника информации, подлежащей резервированию:
1. Информация, хранимая непосредственно на файловом сервере.
2. Базы данных Прикладной информационной системы.

3. Системные файлы серверов (Образ).

Для резервирования информации, хранимой непосредственно в файловых системах и информации, хранимой в базах данных Прикладных информационных систем, используется штатные средства ПО, посредством которой формируются задания на проведение резервного копирования информации, находящейся в каталогах файлового сервера. При этом указывается срок хранения информации и периодичность выполнения  резервного копирования.

При создании задания на создание образа системных дисков серверов указывается срок хранения информации и периодичность выполнения резервного копирования. 
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