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Приложение 6
к постановлению администрации города

от 05.08.2013 г. №2662
ИНСТРУКЦИЯ

по организации резервного копирования в информационных системах администрации города Барнаула

1. Общие положения

1.1. Данная инструкция определяет порядок организации резервного копирования информации, обрабатываемой в информационных системах (далее – ИС) администрации города Барнаула (далее – администрации города), меры и средства поддержания непрерывности работы и восстановления работоспособности ИС.
1.2. Инструкция регламентирует:

мероприятия по защите ИС от потери информации;

действия по восстановлению информации ИС.
1.3. Действие настоящей Инструкции распространяется на администратора безопасности ИС и пользователей ИС.
1.4. Ответственность за обеспечение мероприятий по предотвращению инцидентов, приводящих к потере информации, расположенной в аппаратно-программном комплексе Серверной группы администрации города, возлагается на отдел информатизации комитета информационной политики администрации города (далее – отдел информатизации).

2. Порядок реагирования на инциденты

2.1. Под инцидентом понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИС, предоставляемых пользователям ИС, а так же потерей информации.
2.2. Происшествие, вызывающее инцидент, может произойти:

в результате действий пользователей ИС или третьих лиц;

в результате нарушения правил эксплуатации технических средств ИС;

в результате возникновения внештатных ситуаций и обстоятельств непреодолимой силы.

2.3.
В течение трех рабочих дней с момента поступления заявки от пользователя ИС специалистами отдела информатизации принимаются меры по восстановлению работоспособности ИС. Предпринимаемые меры, в случае необходимости, согласуются с руководством.
3. Меры по обеспечению непрерывности работы и восстановления ресурсов при возникновении инцидентов
3.1. Для предотвращения потерь информации при отключении электроэнергии, все ключевые элементы ИС, сетевое и коммуникационное оборудование, а также персональные компьютеры (далее - ПК) подключаются к сети электропитания через источники бесперебойного питания. В зависимости от необходимого времени работы ресурсов после потери питания могут применяться следующие методы резервного электропитания:

локальные источники бесперебойного электропитания с различным временем питания для защиты отдельных ПК;

источники бесперебойного питания с дополнительной функцией защиты от скачков напряжения;

дублированные системы электропитания в устройствах (сетевое оборудование, ПК и т.д.).
3.2. Для защиты от неисправностей носителей информации на ПК, осуществляющих обработку и хранение информации, используется резервирование информации при помощи технологии RAID (кроме RAID-0).
3.3. Система резервного копирования и хранения информации обеспечивает хранение защищаемой информации на носителе, не участвующем в обработке информации.
3.4. Резервное копирование информации осуществляется не реже одного раз в неделю, резервная копия хранится в течение 30 дней.
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