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Приложение 1

к постановлению 

администрации района

от «21» августа 2013 №1250
ПРАВИЛА 
обработки и защиты персональных данных 
1. Настоящими  правилами  обработки персональных данных (далее – Правила) в администрации Железнодорожного района города Барнаула (далее – Администрация) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; содержание обрабатываемых персональных данных для каждой  цели обработки персональных данных; категории субъектов, персональные данные которых обрабатываются; сроки обработки и хранения; порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований. 
2. Настоящие Правила разработаны в соответствии со статьей 11 Федерального закона от 02.03.2007 №25-ФЗ «О муниципальной службе в Российской Федерации», Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», Трудовым кодексом Российской Федерации, постановлениями Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

3. В настоящих Правилах используются следующие основные понятия:

персональные данные - любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных);

информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств, с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
4. Принципы обработки персональных данных:

- обработка персональных данных должна осуществляться на законной и справедливой основе;

- обработка персональных данных должна ограничиваться достижением конкретных, определенных настоящими Правилами целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;

- не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;

- обработке подлежат только персональные данные, которые отвечают целям их обработки;

- содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки;

- при обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Должностные лица администрации должны принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных;

- хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством.

5. Обработка персональных данных в Администрации осуществляется для следующих целей:
- осуществление возложенных на Администрацию законодательством функций, полномочий и обязанностей по решению вопросов связанных с трудовыми отношениями;

- осуществление возложенных на Администрацию законодательством функций, полномочий и обязанностей по решению вопросов связанных с предоставлением государственных и муниципальных услуг. 

6. Распоряжением администрации района назначается лицо, ответственное за организацию обработки персональных данных в администрации, и определяются лица, уполномоченные на обработку персональных данных, обеспечивающие обработку персональных данных в соответствии с требованиями законодательства и несущие ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных.

7. Должностные лица администрации, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

8. Содержание обрабатываемых персональных данных муниципальных служащих и других категорий работников администрации (далее – работники администрации) определяются нормативными правовыми актами законодательства о муниципальной службе и трудового законодательства Российской Федерации.
9. Обработка персональных данных работников администрации осуществляется с их согласия на обработку персональных данных. Работник администрации принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе, и в письменной форме. Согласие работника администрации на обработку его персональных данных должно отвечать требованиям, определенным статьей 9 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».

10. При сборе персональных данных главный специалист по работе с кадрами обязан предоставить работнику администрации по его просьбе информацию, предусмотренную частью 7 статьи 14 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».

Если предоставление персональных данных является обязательным в соответствии с федеральным законом, должностные лица администрации обязаны разъяснить работнику администрации юридические последствия отказа предоставить персональные данные.

11. При обработке персональных данных работников администрации должностные лица обязаны соблюдать следующие требования:

- соблюдать Конституцию Российской Федерации, федеральные законы и иные нормативные правовые акты Российской Федерации;

- получать персональные данные лично у работника администрации. В случае возникновения необходимости получения персональных данных работника у третьей стороны следует известить об этом работника заранее, получить его письменное согласие (приложение 1) и сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных;

- запрещается получать, обрабатывать и приобщать к личному делу работника администрации не установленные Федеральными законами от 02.03.2007 №25-ФЗ «О муниципальной службе Российской Федерации» и от 27.07.2006 №152-ФЗ «О персональных данных» персональные данные о его политических, религиозных и иных убеждениях, частной жизни, членстве в общественных объединениях, в том числе в профессиональных союзах;

- запрещается передавать персональных данных работника третьей стороне без письменного согласия работника (приложение 2), за исключением случаев, установленных федеральными законами;

- вносить необходимые изменения в персональные данные работника с уведомлением работника, в случае выявления неполных, неточных или неактуальных персональных данных в срок, не превышающий семи рабочих дней со дня предоставления работником или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными; 
- уничтожать персональные данные с уведомлением работника, в случае представления работником сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, в срок, не превышающий семи рабочих дней со дня получения таких сведений;
- блокировать персональные данные работника, в случае выявления недостоверных персональных данных работника или неправомерных действий с ними уполномоченных на обработку должностных лиц при обращении или по запросу работника, являющегося субъектом персональных данных, либо уполномоченного органа по защите прав субъектов персональных данных, с момента такого обращения или получения такого запроса на период проверки;
- уточнять персональные данные и снимать их блокирование, в случае подтверждения факта недостоверности персональных данных работника на основании документов, представленных работником, являющимся субъектом персональных данных, либо уполномоченным органом по защите прав субъектов персональных данных;
- устранять допущенные нарушения, в случае выявления неправомерных действий с персональными данными в срок, не превышающий трех рабочих дней с даты такого выявления. В случае невозможности устранения допущенных нарушений уполномоченные должностные лица администрации в срок, не превышающий десяти рабочих дней с даты выявления неправомерности действий с персональными данными, обязаны уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных уполномоченные должностные лица администрации обязаны уведомить работника, являющегося субъектом персональных данных, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган;
- прекращать обработку персональных данных, в случае отзыва работником согласия на обработку его персональных данных (приложение 3) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожать персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва;

- хранить персональные данные в форме, позволяющей определить работника, являющегося субъектом персональных данных, не дольше, чем этого требуют цели их обработки, и уничтожать по достижении целей обработки или в случае утраты необходимости в их достижении.

12.
 Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, если:

- субъект персональных данных дал согласие в письменной форме на обработку своих персональных данных;
- персональные данные сделаны общедоступными субъектом персональных данных;

- обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации о противодействии коррупции;

- обработка персональных данных осуществляется в соответствии с законодательством об обязательных видах страхования, со страховым законодательством;
- обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации, государственными органами, муниципальными органами или организациями в целях устройства детей, оставшихся без попечения родителей, на воспитание в семьи граждан.

Обработка специальных категорий персональных данных должна быть незамедлительно прекращена, если устранены причины, вследствие которых осуществлялась обработка, если иное не установлено федеральным законом.

13. Обработка биометрических персональных данных может осуществляться только при наличии согласия в письменной форме муниципального служащего, являющегося субъектом персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации о противодействии коррупции, о муниципальной службе и другими нормативными правовыми актами Российской Федерации.

Использование и хранение биометрических персональных данных вне информационных систем персональных данных могут осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения.

14. В соответствии со статьей 31 Федерального закона от 02.03.2007 №25-ФЗ «О муниципальной службе в Российской Федерации» на основе персональных данных муниципальных служащих в администрации формируется и ведется, в том числе на электронных носителях, реестр муниципальных служащих администрации района.

15. Содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, для предоставления государственных и муниципальных услуг в соответствии с Федеральным законом от 27.07.2010 №210-ФЗ «Об организации предоставления государственных и муниципальных услуг», для обеспечения предоставления таких услуг, для регистрации субъекта персональных данных на едином портале государственных и муниципальных услуг, определяются гражданским законодательством Российской Федерации.

17. Содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем, определяются гражданским законодательством Российской Федерации.
18. Сроки обработки и хранения персональных данных работников администрации, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований определяются нормами законодательства Российской Федерации в сфере муниципальной службы, трудового законодательства, законодательства о размещении государственных заказов, законодательства об архивном деле.
19. Запрещается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных федеральным законом.

20. Субъект персональных данных имеет право на получение сведений, указанных в статье 14 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных». Субъект персональных данных вправе требовать от Администрации уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

Сведения, указанные в пункте 7 статьи 14 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», должны быть предоставлены субъекту персональных данных администрацией в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

Сведения, указанные в пункте 7 статьи 14 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», предоставляются субъекту персональных данных или его представителю администрацией при обращении либо при получении запроса субъекта персональных данных или его представителя в тридцатидневный срок. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

Повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», и ознакомления с такими персональными данными осуществляется не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

В случае отказа в предоставлении субъекту персональных данных или его законному представителю при обращении либо при получении запроса субъекта персональных данных или его законного представителя информации о наличии персональных данных о соответствующем субъекте персональных данных, оператор обязан дать в письменной форме мотивированный ответ, в срок, не превышающий 30 (тридцати) дней со дня обращения субъекта персональных данных или его представителя, либо с даты получения запроса субъекта персональных данных или его представителя.
21. Меры, принимаемые в Администрации, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных:

- определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

- применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

- применение прошедших в установленном порядке процедуры оценки соответствия средств защиты информации;

- оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- учет машинных носителей персональных данных;

- обнаружение фактов несанкционированного доступа к персональным данным и принятием мер;

- восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

- контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.

Первый заместитель главы администрации, 

руководитель аппарата      юююююююююююююююююю         Л.Л.Тимченко

