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Приложение
к постановлению 
администрации района
от 30.03.2018 №362
ПРАВИЛА
обработки персональных данных 

в администрации Ленинского района города Барнаула
I. Общие положения
1.1. Настоящие Правила обработки персональных данных в администрации Ленинского района города Барнаула (далее – Правила) определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; содержание обрабатываемых персональных данных для каждой цели обработки персональных данных; категории субъектов, персональные данные которых обрабатываются; сроки обработки и хранения; порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований в администрации Ленинского района города Барнаула (далее – Администрация в соответствующем падеже). 

1.2. Правила разработаны в соответствии с Конституцией Российской Федерации, федеральными законами от 06.10.2003 №131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006 №152-ФЗ «О персональных данных» (далее – №152-ФЗ), постановлениями Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных», от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных», и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
II. Основные понятия и определения
2.1. Персональные данные - любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных).
2.2. Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемые с использованием средств автоматизации или без использования таких средств, с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
2.3. Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.

2.4. Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

2.5. Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
2.6. Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

2.7. Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

2.8. Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

2.9. Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

III. Цели обработки персональных данных
Администрацией осуществляется сбор, обработка и хранение персональных данных в следующих целях:

обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных;

обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;

обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в Арбитражных судах;

обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;

обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных Федеральным законом от 27.07.2010 №210-ФЗ «Об организации предоставления государственных и муниципальных услуг», включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг;

обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

обработка персональных данных необходима для осуществления прав и законных интересов оператора или третьих лиц, в том числе в случаях, предусмотренных Федеральным законом от 03.07.2016 №230-ФЗ «О защите прав и законных интересов физических лиц при осуществлении деятельности по возврату просроченной задолженности и о внесении изменений в Федеральный закон «О микрофинансовой деятельности и микрофинансовых организациях», либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

обработка персональных данных необходима для осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных;

обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, указанных в статье 15 №152-ФЗ, при условии обязательного обезличивания персональных данных;

осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе (далее - персональные данные, сделанные общедоступными субъектом персональных данных);

осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.
IV. Содержание обрабатываемых персональных данных
4.1. Содержание обрабатываемых персональных данных категорий субъектов, персональные данные которых обрабатываются в целях рассмотрения обращений граждан и проведение контролирующих мероприятий, а также возбуждения и рассмотрения дел об административных правонарушениях определяются в соответствии с Кодексом Российской Федерации об административных правонарушениях, федеральными законами от 02.05.2006 №59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», от 26.12.2008 №294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля».
4.2. Содержание обрабатываемых персональных данных категорий субъектов, персональные данные которых обрабатываются для предоставления государственных услуг и муниципальных услуг в соответствии с Федеральным законом от 27.07.2010 №210-ФЗ «Об организации предоставления государственных и муниципальных услуг», в целях обеспечения предоставления таких услуг, для регистрации субъекта персональных данных на едином портале государственных и муниципальных услуг, определяются административными регламентами, принятыми в соответствии с федеральным законодательством.
4.3. Содержание обрабатываемых персональных данных работников Администрации определяются Положением о защите персональных данных работников Администрации, утверждаемым постановлением Администрации.

V. Основные принципы обработки персональных данных
5.1. Обработка персональных данных в Администрации ограничивается достижением конкретных целей, определенных в разделе III настоящих Правил. Запрещена обработка персональных данных, несовместимая с целями обработки персональных данных.
5.2. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
5.3. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
5.4. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Должностные лица Администрации должны принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.
5.5. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральными законами, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.
5.6. Обрабатываемые персональные данные подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством.
5.7. Ответственный за организацию обработки персональных данных в Администрации утверждается распоряжением Администрации.
5.8. Ответственный за организацию обработки персональных данных и лица, уполномоченные на обработку персональных данных, обеспечивают обработку персональных данных в соответствии с требованиями законодательства.
5.9. Должностные лица Администрации, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральными законами.
5.10. Мероприятия по обезличиванию обрабатываемых персональных данных в Администрации не проводятся.
5.11. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, предусмотренных частью 2 статьи 10 №152-ФЗ.

5.12. Обработка биометрических персональных данных может осуществляться только при наличии согласия в письменной форме от субъекта персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации.
Использование и хранение биометрических персональных данных вне информационных систем персональных данных могут осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения.

5.13. Запрещается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных федеральным законом.
VI. Обработка персональных данных работников Администрации
Обработка персональных данных работников Администрации осуществляется в соответствии с Положением о защите персональных данных работников Администрации, утверждаемым постановлением Администрации.
VII. Обработка персональных данных иных категорий субъектов персональных данных
7.1. Обработка персональных данных осуществляется с письменного согласия субъекта персональных данных. Согласие на обработку персональных данных должно отвечать требованиям, определенным статьей 9 №152-ФЗ.
7.2. При сборе персональных данных уполномоченные должностные лица Администрации обязаны предоставить субъекту персональных данных по его просьбе информацию, предусмотренную частью 7 статьи 14 
№152-ФЗ.

Если предоставление персональных данных является обязательным в соответствии с федеральными законами, уполномоченные должностные лица Администрации обязаны разъяснить субъекту персональных данных юридические последствия отказа предоставления таких данных.

7.3. При обработке персональных данных субъектов уполномоченные должностные лица обязаны соблюдать следующие требования:

обработка персональных данных осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации;
персональные данные следует получать лично у субъекта персональных данных. В случае возникновения необходимости получения сведений у третьей стороны следует известить об этом субъекта персональных данных заранее, получить его письменное согласие и сообщить о целях, предполагаемых источниках и способах получения персональных данных;
передача персональных данных субъекта третьей стороне не допускается без письменного согласия субъекта персональных данных, за исключением случаев, установленных федеральными законами;
в случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган;
в случае представления субъектом или его представителем сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, уполномоченные должностные лица Администрации в срок, не превышающий семи рабочих дней со дня получения таких сведений, обязаны уничтожить такие персональные данные с уведомлением субъекта или его представителя;
в случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных;
в случае отзыва субъектом согласия на обработку его персональных данных уполномоченные должностные лица Администрации обязаны прекратить их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва;
хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

7.4. Субъект персональных данных имеет право на получение сведений, указанных в статье 14 №152-ФЗ. Субъект персональных данных вправе требовать от Администрации уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

Сведения, указанные в части 7 статьи 14 №152-ФЗ, должны быть предоставлены субъекту персональных данных Администрацией в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

Сведения, указанные в части 7 статьи 14 №152-ФЗ, предоставляются субъекту персональных данных или его представителю Администрации при обращении либо при получении запроса субъекта персональных данных или его представителя в тридцатидневный срок. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

Повторный запрос в целях получения сведений, указанных в части 7 статьи 14 №152-ФЗ, и ознакомления с такими персональными данными осуществляется не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя уполномоченные лица Администрации обязаны дать в письменной форме мотивированный ответ в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

VIII. Порядок, сроки обработки и хранения персональных данных 

8.1. Порядок обработки и хранения материальных носителей персональных данных осуществляется в соответствии с Инструкцией по организации работы с материальными носителями персональных данных, утверждаемой заместителем главы Администрации, руководителем аппарата.
8.2. Порядок обработки и хранения электронных носителей персональных данных осуществляется в соответствии с Инструкцией по организации работы с электронными носителями персональных данных, утверждаемой заместителем главы Администрации, руководителем аппарата.
8.3. Порядок, сроки обработки и хранения персональных данных работников Администрации регламентируется в Положении о защите персональных данных работников Администрации, утверждаемом постановлением Администрации.
Сроки хранения персональных данных иных категорий субъектов персональных данных осуществляется в соответствии со сроками, указанными в номенклатуре дел Администрации.
IX. Уничтожение персональных данных

9.1. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.
9.2. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами.

9.3. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами.

9.4. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в пунктах 9.2., 9.3., оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

9.5. Уничтожение персональных данных из информационных систем персональных данных производится в соответствии с Инструкцией о порядке удаления (изменения) персонифицированных записей в информационных системах персональных данных, утверждаемой заместителем главы Администрации, руководителем аппарата.
9.6. Уничтожение материальных носителей персональных данных осуществляется комиссией по уничтожению носителей персональных данных с оформлением Акта об уничтожении. 
X.  Меры обеспечения безопасности персональных данных

10.1. Доступ к персональным данным осуществляется только теми лицами, которым такой доступ необходим для выполнения должностных обязанностей. Перечень лиц, уполномоченных на получение, обработку, хранение, передачу и любое другое использование персональных данных субъектов утверждается распоряжением Администрации.
10.2. Лицо, ответственное за организацию обработки персональных данных в Администрации, применяет следующие меры от неправомерных действий в отношении персональных данных:

организационные и технические меры по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;
проведение оценки эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
ведение учета машинных носителей персональных данных;
установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечивает регистрацию и учет всех действий, совершаемых с персональными данными в информационной системе персональных данных;
восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
проведение в установленном порядке процедуры оценки соответствия средств защиты информации.

10.3. Лица, ответственные за обработку персональных данных, производят следующие действия:

определяют угрозы безопасности персональных данных при их обработке в информационных системах персональных данных;
сообщают об обнаружении фактов несанкционированного доступа к персональным данным лицу, ответственному за организацию обработки персональных данных в Администрации.

10.4. Лица, осуществляющие обработку персональных данных, несут ответственность за защиту персональных данных в порядке, предусмотренном действующим законодательством.
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