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	ИЗБИРАТЕЛЬНАЯ КОМИССИЯ 

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ города БАРНАУЛА




РАСПОРЯЖЕНИЕ

01 апреля 2015 года






№01-06/7-р
	Об утверждении описания системы защиты информации в избирательной комиссии муниципального образования города Барнаула


В целях организации работы по защите конфиденциальной информации и персональных данных в избирательной комиссии муниципального образования города Барнаула
1. Утвердить следующее описание системы защиты информации в избирательной комиссии муниципального образования города Барнаула.

На объекте информатизации избирательной комиссии муниципального образования города Барнаула для приведения порядка обработки персональных данных (далее – ПДн) в соответствие с требованиями законодательства проведён ряд организационных, правовых и технических мер по защите информации.
Обработка ПДн в МКУ осуществляется на 4 рабочих местах, в следующих ИСПДн 1С: Бухгалтерия бюджетного учреждения, RTS. АРМ Заказчика, Зарплата ФАСТ, ВТБ24 Зарплата (Банк клиент), 2НДФЛ, СУФД, SPU_ORB, Свод_WEB, Реестр Microsoft Office. В соответствии с классификацией, установленной Постановлением Правительства РФ от 1 ноября 2012 г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», информационные системы относятся к третьему уровню защищенности. Согласно требованиям Приказа ФСТЭК №21 от 18.02.2013 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» для обеспечения необходимого уровня безопасности и нейтрализации выявленных актуальных угроз безопасности необходимо выполнить следующие меры:

идентификация и аутентификация субъектов доступа и объектов доступа;

управление доступом субъектов доступа к объектам доступа;

защита машинных носителей ПДн;

регистрация событий безопасности;

антивирусная защита;

контроль (анализ) защищенности ПДн;

обеспечение целостности информационной системы и персональных данных (только для второго уровня защищенности);

обеспечение доступности персональных данных;

защита технических средств;

защита информационной системы, ее средств, систем связи и передачи данных;

выявление инцидентов и реагирование на них;

управление конфигурацией информационной системы и системы защиты персональных данных.

Для реализации данных мер были установлены следующие средства защиты.
Межсетевое экранирование – Security Studio Endpoint Protection. Security Studio Endpoint Protection обеспечивает комплекснаю защиту рабочих станций от интернет-угроз, двусторонний контроль трафика, а также предотвращение локальных и внешних атак, а также контроль взаимодействия программ для защиты системы от нераспознаваемых угроз.
Средство защиты от несанкционированного доступа – Dallas Lock 8.0. Dallas Lock обеспечивает защиту конфиденциальной информации от несанкционированного доступа на рабочих местах пользователей. Реализует дискреционный принцип разграничения доступа к информационным ресурсам и подключаемым устройствам в соответствии со списками пользователей и их правами доступа (матрица доступа). Проводит аудит действий пользователей, контроль целостности файловой системы, программно-аппаратной среды и реестра, а также обеспечивает ведение журналов регистрации событий. Установлен на каждом рабочем месте участвующем в обработке персональных данных.

Антивирус - Kaspersky Endpoint Security 10, сертифицированная версия ФСТЭК. Обеспечивается защита от вредоносного программного обеспечения. Установлен на всех рабочих местах избирательной комиссии.
Security Studio Endpoint Protection. Данное программное обеспечение используется как система обнаружения вторжений. Необходима для предотвращения локальных и внешних атак, а также проведения контроля взаимодействия программ для защиты системы от нераспознаваемых угроз. Установлен на рабочих станциях, имеющих подключение к ИСПДн второго уровня защищенности.

Средство анализа защищенности - XSpider. Сетевой сканер безопасности - средство автоматизированного анализа защищенности и обнаружения уязвимостей автоматизированных систем.

Разработан комплект организационно-нормативной документации включающий в себя следующие документы:

Распоряжение об организации работы с персональными данными;

Распоряжение о назначении ответственного пользователя криптосредств;

Распоряжение об обучении сотрудников правилам защиты информации;

Распоряжение об организации работы по защите конфиденциальной информации и персональных данных;

Распоряжение об утверждении разрешительной системы допуска;

Распоряжение об утверждении дополнительных мер защиты персональных данных;

Модель угроз информационных систем персональных данных.

Перечень сертификатов используемых средств защиты информации:
	№
	Средство защиты информации
	Номер сертификата и срок действия

	1
	Dallas Lock 8.0-K
	Сертификат ФСТЭК № 2720 до 25.09.2015

	2
	XSpider 7.8
	Сертификат ФСТЭК № 2530 до 26.12.2014

	3
	Антивирус Kaspersky Endpoint Security для Windows
	Сертификат ФСТЭК № 3025 до 25.11.2016

	4
	Security Studio Endpoint Protection (SSEP)
	Сертификат ФСТЭК № 3128 до 04.04.2017



Полный перечень необходимых мер по обеспечению безопасности персональных данных, необходимых для обеспечения необходимого уровня защищенности:
	Условное 
обозначение
 и номер меры
	Содержание мер по обеспечению безопасности персональных данных
	Уровни защищенности
	СЗИ

	
	
	3
	

	I. Идентификация и аутентификация субъектов доступа и объектов доступа (ИАФ)

	ИАФ.1
	Идентификация и аутентификация пользователей, являющихся работниками оператора
	+
	Dallas Lock 8.0 K

	ИАФ.3
	Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов
	+
	Dallas Lock 8.0 K

	ИАФ.4
	Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации
	+
	Dallas Lock 8.0 K

	ИАФ.5
	Защита обратной связи при вводе аутентификационной информации
	+
	Dallas Lock 8.0 K

	ИАФ.6
	Идентификация и аутентификация пользователей, не являющихся работниками оператора (внешних пользователей)
	+
	Dallas Lock 8.0 K

	II. Управление доступом субъектов доступа к объектам доступа (УПД)

	УПД.1
	Управление (заведение, активация, блокирование и уничтожение) учетными записями пользователей, в том числе внешних пользователей
	+
	Dallas Lock 8.0 K

	УПД.2
	Реализация необходимых методов (дискреционный, мандатный, ролевой или иной метод), типов (чтение, запись, выполнение или иной тип) и правил разграничения доступа
	+
	Dallas Lock 8.0 K, SSEP

	УПД.3
	Управление (фильтрация, маршрутизация, контроль соединений, однонаправленная передача и иные способы управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами
	+
	Dallas Lock 8.0 K, SSEP

	УПД.4
	Разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы
	+
	Dallas Lock 8.0 K

	УПД.5
	Назначение минимально необходимых прав и привилегий пользователям, администраторам и лицам, обеспечивающим функционирование информационной системы
	+
	Dallas Lock 8.0 K

	УПД.6
	Ограничение неуспешных попыток входа в информационную систему (доступа к информационной системе)
	+
	Dallas Lock 8.0 K

	УПД.10
	Блокирование сеанса доступа в информационную систему после установленного времени бездействия (неактивности) пользователя или по его запросу
	+
	Dallas Lock 8.0 K

	УПД.11
	Разрешение (запрет) действий пользователей, разрешенных до идентификации и аутентификации
	+
	Dallas Lock 8.0 K

	УПД.13
	Реализация защищенного удаленного доступа субъектов доступа к объектам доступа через внешние информационно-телекоммуникационные сети
	+
	Dallas Lock 8.0 K, SSEP

	УПД.14
	Регламентация и контроль использования в информационной системе технологий беспроводного доступа
	+
	Dallas Lock 8.0 K, SSEP

	УПД.15
	Регламентация и контроль использования в информационной системе мобильных технических средств
	+
	Dallas Lock 8.0 K, SSEP

	УПД.16
	Управление взаимодействием с информационными системами сторонних организаций (внешние информационные системы)
	+
	Dallas Lock 8.0 K, SSEP

	IV. Защита машинных носителей персональных данных (ЗНИ)

	ЗНИ.8
	Уничтожение (стирание) или обезличивание персональных данных на машинных носителях при их передаче между пользователями, в сторонние организации для ремонта или утилизации, а также контроль уничтожения (стирания) или обезличивания
	+


	Dallas Lock 8.0 K

	V. Регистрация событий безопасности (РСБ)

	РСБ.1
	Определение событий безопасности, подлежащих регистрации, и сроков их хранения
	+
	Организационные меры

	РСБ.2
	Определение состава и содержания информации о событиях безопасности, подлежащих регистрации
	+
	Организационные меры

	РСБ.3
	Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения
	+
	Весь комплекс средств защиты информации

	РСБ.7
	Защита информации о событиях безопасности
	+
	Весь комплекс средств защиты информации

	VI. Антивирусная защита (АВЗ)

	АВЗ.1
	Реализация антивирусной защиты
	+
	Антивирус Касперсого

	АВЗ.2
	Обновление базы данных признаков вредоносных компьютерных программ (вирусов)
	+
	Антивирус Касперсого

	VIII. Контроль (анализ) защищенности персональных данных (АНЗ)

	АНЗ.1
	Выявление, анализ уязвимостей информационной системы и оперативное устранение вновь выявленных уязвимостей
	+
	XSpider

	АНЗ.2
	Контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации
	+
	Организационные меры, настройки домена, антивирус Касперсого

	АНЗ.3
	Контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации
	+
	Организационные меры

	АНЗ.4
	Контроль состава технических средств, программного обеспечения и средств защиты информации
	+
	Организационные меры

	X. Обеспечение доступности персональных данных (ОДТ)

	ОДТ.4
	Периодическое резервное копирование персональных данных на резервные машинные носители персональных данных
	+
	Организационные меры

	ОДТ.5
	Обеспечение возможности восстановления персональных данных с резервных машинных носителей персональных данных (резервных копий) в течение установленного временного интервала
	+


	Организационные меры

	XII. Защита технических средств (ЗТС)
	

	ЗТС.3
	Контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы, в помещения и сооружения, в которых они установлены
	+
	Организационные меры

	ЗТС.4
	Размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр
	+
	Организационные меры

	Защита информационной системы, ее средств, систем связи и передачи данных (3ИС)

	ЗИС.3
	Обеспечение защиты персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при ее передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны, в том числе беспроводным каналам связи
	+
	SSEP

	XV. Управление конфигурацией информационной системы и системы защиты персональных данных (УКФ)

	УКФ.1
	Определение лиц, которым разрешены действия по внесению изменений в конфигурацию информационной системы и системы защиты персональных данных
	+
	Организационные меры

	УКФ.2
	Управление изменениями конфигурации информационной системы и системы защиты персональных данных
	+
	Организационные меры

	УКФ.3
	Анализ потенциального воздействия планируемых изменений в конфигурации информационной системы и системы защиты персональных данных на обеспечение защиты персональных данных и согласование изменений в конфигурации информационной системы с должностным лицом (работником), ответственным за обеспечение безопасности персональных данных
	+
	Организационные меры

	УКФ.4
	Документирование информации (данных) об изменениях в конфигурации информационной системы и системы защиты персональных данных
	+
	Организационные меры


2. Секретарю избирательной комиссии муниципального образования города Барнаула Кондратову Д.Е. ознакомить сотрудников избирательной комиссии муниципального образования города Барнаула с настоящим распоряжением.

3. Контроль за исполнением распоряжения оставляю за собой.

Председатель избирательной комиссии



        Г.И.Комарова
